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В настоящее время большое внимание уделяется технологии цепной записи дан-
ных и распределенных реестров (блокчейн). Технология цепной записи данных и рас-
пределенных реестров, и связанные с ней практические реализации, позиционируются 
как решения, построенные с использованием криптографии и поэтому безопасные. Ис-
ходя из этого, возникает ряд вопросов, связанных с оценкой криптографических ка-
честв технологии блокчейн и оценкой информационной безопасности, используемых 
в данной сфере решений.  
Рассматривая технологию блокчейн, с точки зрения обеспечения безопасности, 
можно выделить следующие уровни: 
пользовательский уровень (или уровень приложений), 
уровень сетевого взаимодействия, 
уровень консенсуса. 
На пользовательском уровне подготавливаются данные для включения в распре-
деленный реестр, формируются запросы на чтение и запись к реестру, организуется 
взаимодействие между отдельными пользователями, осуществляется управление персо-
нальными секретными данными, реализуются меры по обеспечению их безопасности. 
Криптографической составляющей процесса взаимодействия пользователя  
с реестром и другими пользователями являются (от примитивов к протоколам): 
функции хеширования, использующиеся в схеме ЭЦП, при формировании адре-
са пользователей, формировании ключевого дерева, формировании ключа из пароля, 
схема ЭЦП, может использоваться для контроля целостности, аутентификации 
отправителя и получателя,  
протоколы обмена данными между пользователем и реестром, и между несколь-
кими пользователями.  
Уровень сетевого взаимодействия определяет алгоритмы взаимодействия между 
узлами сети и распространения сообщений между ними. Изначально на данном уровне 
не предполагали использование криптографических алгоритмов. Однако тенденция 
развития технологии распределенных реестров ведет к необходимости использования 
при межсетевом взаимодействии (peer-to-peer communication) криптографических про-
токолов, обеспечивающих, как минимум, аутентификацию узлов сети, а желательно, 
и конфиденциальность передаваемой информации.  
Уровень консенсуса определяет способы предоставления данных для хранения 
в распределенном реестре, алгоритмы верификации данных, их записи, чтения и моди-
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фикации в реестре. В силу используемых для этой цели алгоритмов их принято назы-
вать алгоритмами достижения консенсуса. 
Наиболее распространены алгоритмы достижения консенсуса на основе доказа-
тельства работы (Proof-of-Work, PoW), доказательства доли (Proof-of-Stake, PoS) и их 
различные комбинации. Сами алгоритмы и протоколы достижения консенсуса, в об-
щем, не относятся к задачам, решаемым с использованием методов криптографии. Од-
нако, использование в ряде алгоритмов достижения консенсуса криптографических 
примитивов или математических задач, имеющих практическое применение в крипто-
графии, а также необходимость обеспечения безопасности информации, хранящейся в 
реестре, позволяет считать алгоритмы достижения консенсуса в блокчейн, криптогра-
фическими. И соответственно, рассматривать их с криптографической точки зрения.  
Приведенное в предыдущем разделе соответствие между составными частями 
блокчейн и используемыми криптографическими механизмами позволяет определить 
следующие подходы к оценке безопасности данной технологии.  
На пользовательском уровне и уровне сетевого взаимодействия - в части задач, 
решаемых с помощью криптографии, можно использовать традиционные модели и ме-
тоды криптографического анализа.  
А именно: 
используются стандартные предположения о доступных нарушителю знаниях 
и методах реализации атак, 
решаются традиционные задачи обеспечения безопасности, 
используются стандартизированные, криптографические алгоритмы и протоколы. 
Следовательно, для оценки криптографических качеств технологии блокчейн 
можно оперировать традиционными подходами к оценке криптографических качеств, 
используемых в ней алгоритмов и протоколов.  
При этом стоит отметить, что возможность применения ряда популярных крип-
тоатак к алгоритмам, использующимся в технологии блокчейн, практически не оце-
нивалось.  
В качестве примера, можно рассмотреть возможность реализации атаки на сек-
ретные ключи протокола Bitcoin, с использованием информации, полученной из техни-
ческих каналов утечки. 
В протоколе Bitcoin секретный ключ пользователя однозначно определяет адрес 
отправителя/получателя денежного перевода или его кошелек. Таким образом, количе-
ство наблюдений секретного ключа пользователя, определяющее вероятность данной 
атаки, пропорционально количеству транзакций, выполненных с данного адреса (ко-
шелька). Хотя в настоящий момент в протоколе Bitcoin рекомендуется использовать 
для каждой транзакции отдельный ключ, однако данная рекомендация призвана обес-
печить анонимность пользователя сети и не связана с защитой от описываемой атаки. 
При этом ранее используемые ключи не уничтожаются и могут быть использованы по-
ка с адресами, соответствующими данным ключам, связаны транзакции с не использо-
ванными входами. 
Для защиты от данной атаки можно предложить при проведении любой тран-
закции переводить все неиспользуемые в ней средства на вновь формируемый адрес 
и связанный с ним секретный ключ. Однако если каждая операция в блокчейн будет 
требовать оплаты, такая мера защиты может быть накладной для пользователя. 
Для алгоритмов достижения консенсуса модель угроз и нарушителя имеет суще-
ственные отличия от моделей, применяемых при анализе криптографических алгорит-
мов и протоколов. Все протоколы консенсуса существенно зависят от характеристик 
сети связи. Протоколы консенсуса на основе «доказательства работы» также зависят от 
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характеристик устройств, верифицирующих данные, включаемые в реестр. Таким обра-
зом, при оценке криптографических качеств алгоритмов консенсуса традиционные ме-
тоды криптографии напрямую неприменимы.  
В работе Накамото [1], давшей толчок развитию технологии блокчейн, приведе-
но только эмпирическое доказательство безопасности предлагаемого решения. В даль-
нейшем был опубликован ряд работ, в которых сделаны попытки формализовать ис-
пользующиеся в технологии блокчейн, алгоритмы достижения консенсуса и провести 
их анализ с точки зрения обеспечения безопасности. Выделим ряд работ [3], [4] и [5], 
появившиеся в последние несколько лет. В работах [3] и [4] авторами была представле-
на формальная модель ядра протокола Bitсoin, определен ряд фундаментальных 
свойств протокола. В рамках разработанной модели было формально доказано, что для 
протокола Bitcoin задача о Византийских генералах решается в случае, когда хеши-
рующая мощность нарушителя не превосходит ½ общей мощности сети. В работе [5] 
подобные результаты были получены для асинхронных сетей связи. 
Заметим, что, исходя из самой их сущности и принципов построения алгоритмов 
достижения консенсуса, теоретически полученные обоснования стойкости и алгоритмы 
построения атак сложно верифицируются на практике. При этом, как можно видеть из 
результатов практического использования технологии блокчейн, большинство угроз 
безопасности возникает из банальной кражи секретных ключей пользователей.  
Таким образом, можно сделать следующие выводы: 
при оценке свойств безопасности технологии блокчейн для пользовательского 
и сетевого уровня можно использовать традиционные подходы к обоснованию безо-
пасности криптографических алгоритмов и протоколов; 
возможность применения ряда традиционных криптоатак к технологии блокчейн 
до настоящего времени не рассматривались, при этом существуют реальные способы 
их применения на практике; 
в настоящее время активно ведутся работы по теоретическому обоснованию 
стойкости существующих алгоритмов достижения консенсуса для ряда протоколов, 
при внедрении технологии блокчейн на практике стоит отдавать предпочтение 
решениям, имеющим строгое теоретическое обоснование стойкости при условии бли-
зости теоретической модели построения протокола к ее практической реализации.  
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